
Face aux enjeux croissants de protection des données, les entreprises doivent faire évoluer leurs 
bonnes pratiques et leurs approches. Pour les aider, Insight et Veeam renforcent leur partenariat 
stratégique afin de mieux les accompagner et assurer la sécurité et la pérennité de leurs activités.

Cybermenaces, erreurs de manipulation d’adminis-
trateurs comme d’utilisateurs, défaillances maté-
rielles… De tout temps la protection des données a 
été un enjeu capital pour assurer la résilience du bu-

siness des entreprises. Cependant, la sauvegarde des 
données, aussi indispensable soit-elle, a toujours été 
un processus complexe et par conséquence parfois 
négligé. 
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Emails, bases de données, documents bureautiques, 
contenus multimédias… La multiplicité, la diversité, 
et désormais, la très forte répartition des informations 
à travers une multitude de devices, serveurs, services 
cloud et applications SaaS, n’ont fait que rajouter 
toujours plus de complexité à ce processus. 

« La première erreur est de croire que la sauvegarde 
est surtout un défi technique. C’est d’abord un défi de 
gouvernance et d’organisation » explique Cyrille Pouliquen, 
VMware & Veeam Alliances Manager chez Insight

« La seconde erreur est de considérer la sauvegarde 
comme une finalité. La finalité de toute protection de 
données, c’est la restauration, la capacité à récupérer 
ce qui a été perdu » ajoute Yoann Castillo, Manager 
Technical Sales chez Veeam.

Une complexité croissante
Pour devenir cyber-résilient face à des menaces en 
constante évolution, face à des risques d’attaques toujours 
plus nombreux, face à l’explosion des données générées 
ou capturées par l’entreprise et face à des contraintes 
règlementaires toujours plus exigeantes, les entreprises 
doivent mettre en place des stratégies de sauvegarde, 
de restauration et, au-delà, des plans de reprise d’activité 
(PRA) adaptés à leurs besoins, à leur infrastructure et à 
leur utilisation du numérique et de la donnée.

« Nombre d’entreprises pensent faire le nécessaire. Mais 
lorsqu’on leur demande s’ils font régulièrement des tests 
de restauration, s’ils ont documenté leurs processus, 
s’ils savent restaurer les emails ou les données des 
applications SaaS, s’ils ont vraiment automatisé leur PRA, 
on se rend compte que moins de 20% des entreprises ont 

cette maturité et que la plupart répondent ‘non’ à toutes 
ces questions » analyse Cyrille Pouliquen.

Face à cette complexité, les entreprises ont besoin 
d’aide. Depuis 2009, Insight et Veeam ont signé un 
partenariat pour mieux accompagner leurs clients 
dans la protection et la gestion de leurs données. 
Partenariat qui, depuis, n’a cessé de se renforcer et de 
s’intensifier, en innovant dans la proposition de valeur 
apportée aux entreprises.

Un partenariat pour mieux accompagner 
les DSI
Ce partenariat repose sur une complémentarité de 
compétences et de services autour de la protection 
moderne des données. « Équipant désormais 81% 
des entreprises du Fortune 500, Veeam est le leader 
mondial des solutions de sauvegarde », rappelle Cyrille 
Pouliquen. L’éditeur propose une plateforme complète 
et flexible permettant aux entreprises de toutes tailles 
de gérer, migrer et protéger leurs données sur tous les 
environnements : physiques, virtuels, cloud ou hybrides.

Intégrateur global de solutions informatiques, Insight 
accompagne ses clients dans leur transformation 
digitale en leur proposant des solutions d’infrastructure, 
de mobilité, de Cloud et de sécurité adaptées à leurs 
besoins ainsi que des services de conseils, d’audit, 
de déploiement et de support. « Ce partenariat est 
fondé sur une vision commune de l’accompagnement 
des entreprises et sur deux piliers : la proximité 
et la compétence », assure Yoann Castillo. « Nous 
travaillons en étroite collaboration pour proposer 
des solutions adaptées à chaque contexte et chaque 
budget. Ensemble, nous pouvons adresser des ETI 
jusqu’aux grandes sociétés du CAC40. Et l’association 
des expertises d’Insight et Veeam apportent une 
vraie valeur ajoutée pour nos clients et nous permet 
de réaliser des projets complexes et innovants pour 
adresser tous les défis de reprise ou poursuite d’activité 
dans un univers en constante évolution ».

Ce partenariat repose sur une 
complémentarité de compétences 

et de services autour de la 
protection moderne des données.



fr.insight.com

Autre exemple, la nécessaire évolution vers une 
approche PRA (Plan de Reprise d’Activité). Avec la 
transformation numérique de toutes les entreprises et 
industries, garantir la continuité en cas de défaillance 
ou sinistre est un impératif. « C’est devenu un axe 
de conseil très important chez nous. Nous aidons les 
entreprises à automatiser, documenter, tester et faire 
évoluer leurs PRA pour s’assurer qu’ils répondent 
aux exigences actuelles et futures ». Le partenariat 
entre Insight et Veeam permet d’accompagner les 
organisations dans une vraie démarche d’orchestration 
du ‘Disaster Recovery’.

Autre contrainte imposant de repenser l’approche de la 
cybersécurité, le multicloud et les applications SaaS. « 
Beaucoup de clients considèrent encore que, parce que la 
donnée est dans un Cloud, elle est forcément protégée. 
C’est une vision biaisée. Elle ne l’est pas dans le sens où ils 
l’entendent. Un collaborateur qui s’en va, une inondation 
ou un incendie, un besoin de migration urgent… 
Comment fait-on pour récupérer les données dans ces 
cas ? ». Les entreprises doivent adapter leur stratégie de 

sauvegarde en intégrant la réalité du multicloud et en 
mettant aussi en place des solutions de gestion et de 
protection des données pour le SaaS, à commencer par 
leurs environnements Office 365/Microsoft 365.

L’adoption croissante de la modernisation des 
applications, avec l’utilisation des containers et de 
Kubernetes, impose également une évolution des 
stratégies de protection des données. « Les entreprises 
doivent adapter leurs solutions de sauvegarde pour 
prendre en charge ces environnements dynamiques 
et garantir la portabilité, la résilience et la disponibilité 
des applications et des données sous Kubernetes », 
explique Yoann Castillo.

Une variété de cas d’usages
C’est pourquoi à travers ce partenariat, Insight et Veeam veulent non seulement guider les entreprises vers une 
mise en œuvre des bonnes pratiques de sauvegarde mais aussi les éclairer sur les nouvelles approches autour des 
différents scénarios de défaillance et donc de reprise d’activité.

Le premier exemple évident est typiquement celui de la lutte contre les ransomwares, ennemis n°1 de la sécurité 
des données. « La sauvegarde, c’est le dernier rempart pour se protéger et se prévenir des cybermenaces », rappelle 
Cyrille Pouliquen. « Mais il ne suffit plus de protéger ses données, son infrastructure, il faut aussi protéger les 
fichiers de sauvegardes eux-mêmes », ajoute Yoann Castillo. « En 2022, presque 90% des entreprises ont été 
touchées par un Ransomware. Dont une grande partie des attaques ciblent directement les backups. Cela impose 
de repenser les pratiques en place et d’évoluer de la traditionnelle technique « 3-2-1 » vers une approche « 3-2-1-1-
0 » (cf. encadré) ». L’idée est d’être toujours en mesure de restaurer et de le faire de la façon la plus rapide, la plus 
fiable et la plus simple possible.
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Une stratégie 3.2.1.1.0

Il ne suffit plus de protéger vos données. Il faut désormais aussi protéger vos sauvegardes 
et appliquer les règles à vos données SaaS et Multicloud. Une nécessité qui impose 
de faire évoluer les bonnes pratiques vers une stratégie de sauvegarde « 3.2.1.1.0 » : 
3 copies de données, sur 2 supports différents avec une copie hors site, une copie 
immuable et/ou un média déconnecté (air gap) et 0 erreur de restauration.
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Enfin, « il faut que la donnée reste maîtrisée » 
insiste Cyrille Pouliquen. Cela impose une visibilité 
complète, une supervision globale, de l’analyse 
proactive, « pour que vous sachiez à tout instant 
où se trouvent vos données, comment elles sont 
sauvegardées, comment elles sont utilisées. C’est le 
concept Data Freedom qui est au cœur de la Veeam 
Data Platform » explique Yoann Castillo.

Dit autrement, les entreprises doivent aujourd’hui 
adapter leur stratégie de protection des données pour 
faire face non seulement aux nouvelles menaces mais 
plus encore à l’évolution des systèmes d’informations 
et des usages. 

Pour répondre aux défis actuels et futurs, elles peuvent 
s’appuyer sur la solide expertise d’Insight, l’efficacité 
éprouvée des solutions Veeam et la force de leur 
partenariat afin d’assurer une protection moderne et 
efficace de leurs données… de toutes leurs données…

Avec la transformation 
numérique de toutes les 
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